CybrLink

Des solutions simﬁles pour que votre entreprise reste

connectee, et agile







Comprendre les essentiels pour votre Cybersécurité

Un antivirus (EDR) adapté aux nouvelles menaces
Plus d’intelligence sur les postes notamment des capacités accrues de détection et de blocage

Un antispam pour protéger la premiére source d’intrusion
La capacité d’éviter les usurpations et d’assurer 'analyse systématique des pieces jointes & liens

Une sauvegarde des environnements de travail
Méme dans le Cloud, les données peuvent étre supprimées ou chiffrées : une vraie sauvegarde estindispensable.

Un gestionnaire de mots de passe
Pour s’assurer de la complexité des mots de passe et ne rien faire circuler en clair face aux fuites de données récurrentes

La sensibilisation continue des utilisateurs a la Cyber*
Pour réduire les erreurs humaines et respecter la réglementation qui va rendre obligatoire la formation continue

Un réseau protégé et controlé par un Pare-feu
Pour contréler la porte d’entrée (usages et autorisations), proposer un réel Wi-Fi invité, sécuriser les acces distants, etc.

q + l'intégration du sujet Cyber dans le fonctionnement global de I'entreprise

*Voir annexes




Détails des colits pour chaque essentiel DIG

Un antivirus (EDR) adapté aux nouvelles menaces 4 a5 €/ mois/ utilisateur
Antivirus avec capacité de détection ou EDR (Analyse, détection et réponse)

Un antispam pour protéger la premiére source d’intrusion 3 € / mois / utilisateur
Filtres renforcés des emails sans authentification systématique des expéditeurs

Une sauvegarde des environnements de travail 5 € / mois / utilisateur
Sauvegardes de Microsoft Office 365 ou Google Wokspace (rétention de 90 jours et 5 ans)

Un gestionnaire de mots de passe 3 € / mois / utilisateur
Un coffre-fort numérique

La sensibilisation continue des utilisateurs a la Cyber* 3,5 € / mois / utilisateur
Formations en ligne, tests de faux phishing, suivide U'index « Cyber » de Uentreprise

Un réseau protégé et controlé par un Pare-feu — 524 € a748 € (matériel & installation)
Un routeur « pare-feu » (VPN, 4G/5G, WiFi, etc.) 29 €/ Mois/ Entreprise

q Une protection qui répond aux attentes de bases de NIS 2 et des assureurs

*Voir annexes




Pack Cyber Utilisateur « Les essentiels »

Un antivirus (EDR)

Une sauvegarde des environnements de travail

Un gestionnaire de mots de passe

@ Un antispam pour protéger les messageries

La sensibilisation continue des utilisateurs a la Cyber*

q 19,5 € [ mois [ utilisateur (Mise en service sur site : 499 € pour 10 postes)

*Voir annexes




Au-delda des essentiels

Besoins Cyber & IT avanceés

Infogérance soc* (Security Operations Offre souveraine
Center) 24h/7j
Supervision proactive de l'infra Messagerie, agenda partagé
informatique - Supervision 24/7/365 et visioconférence
Support Niveau 1des « Triage et qualification des Serveur de fichiers individuels
utilisateurs pour tout probleme alertes par les analystes SOC et partagés
Support Expert en cas (SIEM et Experts) Logiciels frangais et
d’'incident majeur + Actions de remédiation pré- européens
Gestion des entrées [ sorties autorisées en cas d'alerte Hébergement en France
Administration de Office 365 * Intervention équipe CERT
ou Google WorkSpace experte 24h/7jen cas
Mises ajour des applications d'attaque
Tests de sauvegarde réguliers

24 € [ mois [ utilisateur 19 € [ mois [ utilisateur 8 € [ mois [ utilisateur

- Des solutions avancées pour répondre aux organisations
*Voir annexes complexes et aux exigences des clients « Grands Comptes »




Pack Cyber Utilisateur « Les essentiels » + Infogérance + Office 365

Un antivirus (EDR)

Un antispam pour protéger les messageries Infogérance

* Supervision proactive de l'infra
. . informatique
Une sauvegarde des environnements de travail - Support Niveau1des
utilisateurs pour tout probleme
* Support Expert en cas
. . d'incident majeur
Un gestionnaire de mots de passe - Gestiondes entrées [ sorties
« Administration de Office 365
ou Google WorkSpace

crsrs . . - \ + Mises ajour des applications
La sensibilisation continue des utilisateurs a la Cyber* . Tests désqu‘,egqﬂ.pe réguliers

Licen ffi

q 69 € [ mois [ utilisateur (Mise en service sur site : 499 € pour 10 postes)

*Voir annexes
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Sensibilisation des collaborateurs a la Cyber
SOC 24h /7]
CybrLink




Cyber, sensibilisation et formation

* Formations en lighe adaptées aux niveaux
« Campagnes de Phishing automatisées
* Suivi d’un indice de sécurité pour chaque entreprise

ESI® — INDICE DE SECURITE DES EMPLOYES

ESI® ESI" PROGRESS AS A BENCHMARK OF THE SECURITY AWARENESS BEHAVIOR
100 ® i
ESI">90 = Exemplary Security Level

(balance b ilty)

s B S ::

70

ESI® <70 = Critical Security Level
(high risk of successful attacks)

Spear Phishing et Entierement L'indice de sécurité
moteurs de sensibilisation = automatise des employés »

60

50

Des simulations realistes et Les utilisateurs Mesure la sensibilisation a 40
personnalisées de spear peuvent étre formés la sécurité d'un groupe
phishing associées a un individuellement, en d'utilisateurs sur la base de
contenu de formation en fonction de leurs leur comportement face au
ligne adapté aux besoins. besoins. nombre d'attaques de
phishing simulées

>

Months




SOC 24h[7j - Synthése (1/2)

Description du service

Service managé 24/7/365

Analystes SOC basés en France

Equipe CERT mobilisable en cas d’attaque
Supervision EDR + Microsoft 365
Corrélation SIEM/SOAR

Reporting mensuel formalisé

\J Une protection
compléete

Des postes de travail, e-mails, serveurs
et données sensibles des utilisateurs.

'/

kel Le SIEM collecte et analyse en continu les événements de sécurité
(connexions, comportements anormaux, tentatives d’intrusion...)
Le SOAR orchestre et automatise les premiéres réactions
(blocage d’'un compte, isolement d’un poste, purge d’un email...)
Léquipe SOC supervise l'ensemble du dispositif, qualifie les incidents
et compléte les actions automatisées lorsque nécessaire.

ﬁl?/’ La solution SOC s’adapte au dispositif existant et ne nécessite pas, a
priori, de nouveaux logiciels ou de nouveaux dispositifs de sécurité

&% Surveillance en 24/7

Grace a un SOC basé en France,

disponible 24/24h, 7/7 jours et 365 jours
par an, pour détecter et répondre aux

menaces en temps reel.
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Liberté

Egalité

Fraternité

Assistance et prévention
en sécurité numérique

K Réponse aincident

MNotre équipe Cyna CERT est présente en
cas d'attaque. Notre CERT est disponible
a tout moment pour garantir une gestion
rapide et efficace desincidents.




SOC 24h[7j - Synthése (2/2)

0.0
'-g-‘ SOC 24h/7j avec équipe CERT S Un vrai SOC 24h/7] certifié IS0 27001 qui permet
Solution CYNA certifiée ISO 27001 de répondre aux exigences des clients « Grands
« Supervision continue 24h/[24 des événements de sécurité Comptes »
« Analyse des alertes et intervention en cas d'attaque avérée
« Mobilisation d'une équipe CERT spécialisée
@ EDR SentinelOne {}/f Un EDRde ha.ut pi,veau qui permet de
. P — P contrer la majorité des attaques de
« Protection avancée des postes contre les attaques sophistiquées maniére autonome
- Détection comportementale et réponse automatique
« Isolation immédiate d'un poste compromis
« Remédiation automatisée
@ Installation et mise en service ¢/ Uninterlocuteur unique quiassura la
) . Pilotoge du projet globalité de la prestation : logiciels, mise

en service et support

« Support technique 04.87.33.34.35

EN
REPUBLIQUE B ki
FRAN(;AISE -GOUV.FR

Egdu.‘ Assistance et prévention
Fraternité en sécurité numérique

N InterCERT
QP FRANCE



tel:+330487333435

Evolution et gestion de votre infra Cloud & IT

1. Conception d’une infrastructure adaptée

« Analyse des usages actuels et des besoins

- Définition de I'architecture cible (cloud [ serveurs [
acceés [ sécurité)

« Intégration des usages IA et applications

« Sécurisation des acces et des flux

- Une infrastructure pensée pour fonctionner et évoluer

©
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3. Pilotage des prestataires & partenaires techniques
- Coordination avec les éditeurs Saas, les développeurs, etc.
pour fournir les éléments techniques nécessaires (serveurs,
acces, etc.)
« Supervision des acces
- Vérification des aspects sécurité et qualité de service
- Un pilotage centralisé sans dispersion des responsabilités et
sans risque de sécurité

2. Infogérance & supervision continue

« Exploitation opérationnelle quotidienne

« Gestion des acceés (entrées [ sorties collaborateurs)
« Supervision des équipements et des serveurs

* Maintien en condition de sécurité

« Coordination avec le SOC

- Une continuité de service maitrisée.
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4. Accompagnement dans les évolutions

« Ajout de nouveaux outils

« Migration d’applications

« Mise a jour de l'infra afin de garantir le bon
fonctionnement et la sécurité

- Un partenaire capable de structurer I'évolution, sans

faire appel a une ESN externe.




cybrlink

La réponse pour les entreprises

SECURISEZ { UNIFIEZ § AVANCEZ

et les collectivités

Téléphonie Téléphonie Applications digitales

d’entreprise mobile & Intelligence artificielle (1A)
Une ofjre cpmple!:e, Acces Internet Protection duréseau & Gestion Informatique
UNIFIEE, SECURISEE haut débit sécurisé cybersécurité (Equipements &

support utilisateur)

Un seul interlocuteur




10 ans d’expérience
Plus de 3000 sites gérés en IT & Télécoms.

Expertise technique
Des équipes techniques internalisées qui
assurent les installations et le support

Proximite

Un partenaire de proximité a I'écoute de

chaque client
DIG
., 11




Un accompagnement au long cours:
sécurisez, unifiez, avancez

/5 h = @

Prise de contact Validation par nos Suivi & Mise en Support & Suivi par votre
avec votre experts service Surveillance partenaire
partenaire

. CyberScore . Vérifications techniques . Suivi des étapes 0 Support utilisateur . Suivi de Uévolution de
. Analyse des besoins . Proposition complete . Validation de la livraison S Support expert vos besoins

urgents et importants . Lancement de 'activation Aide a la prise en main S Surveillance permanente . Propositions d’évolution
. Premiére cotation

DIG

29099999



Contactez votre partenaire CybrLink
sandra@formation-it.org | 06 09 52 48 96

brﬂlnk

SECURISEZ UNIFIEZ - AVANCEZ



mailto:sandra@formation-it.org
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